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Осознавая неспособность пароль-
ной аутентификации обеспечить не-
обходимый уровень безопасности в 
условиях современных требований 
к информационной безопасности, 
компании все чаще внедряют IТ-си-
стемы на основе цифровых сертифи-
катов и инфраструктуры открытых 
ключей (Public Key Infrastructure, 
PKI). Эти системы позволяют при-
менять технологии электронной 
подписи, строгой аутентификации и 
шифрования данных и, таким обра-
зом, эффективно решать проблемы, 
возникающие при использовании 
парольной аутентификации.

Что это?
PKI представляет собой совокуп-
ность различных средств, предна-
значенных для управления ключами 
и цифровыми сертификатами поль-
зователей, программ и других эле-
ментов IТ-системы.
В основе PKI лежит ассимметричное 
шифрование, при котором для шиф-
рования данных и/или проверки 
электронной подписи (ЭП) использу-
ется открытый ключ, передаваемый 
по открытому (незащищенному) 
каналу. Расшифровка сообщения и 
генерация ЭП выполняются с ис-
пользованием закрытого ключа, ко-
торый, в отличие от открытого клю-
ча, хранится в тайне (как правило, в 
защищенной памяти смарт-карты).
Помимо шифрования, с которым 
обычно ассоциируют технологию от-

крытых ключей, системы на основе 
PKI обеспечивают конфиденциаль-
ность информации и контролируют 
ее целостность, а также позволяют 
идентифицировать пользователей и 
ресурсы, к которым они обращают-
ся.

Главный компонент
Это удостоверяющий центр, который 
выпускает сертификаты открытых 
ключей, удостоверяет их подлин-
ность и сопровождает выпущенные 
сертификаты на протяжении всего 
жизненного цикла. Поэтому выбор 
удостоверяющего центра является 
одним из важнейших вопросов при 
внедрении PKI-системы.

Card Management System
Использование PKI-системы требует 
наличия у сотрудников персональ-
ных носителей ключевой информа-
ции, на которых хранятся закрытые 
ключи шифрования и цифровые сер-
тификаты. Соответственно, возника-

ет необходимость учета и контроля 
таких носителей. Однако базовый 
инструментарий удостоверяющих 
центров не ориентирован на управ-
ление смарт-картами пользователей 
и позволяет выполнять только ос-

Управление жизненным 
циклом ключевых носителей
Для обеспечения высокого уровня информационной 
безопасности компании предпочитают применять 
строгую аутентификацию с использованием смарт-
карт и токенов, которые необходимо учитывать и кон-
тролировать.

Indeed Card Management является 
единой точкой предоставления 
доступа в сеть и приложения.
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новные операции работы с серти-
фикатами. Поэтому другим важным 
вопросом при внедрении PKI-систе-
мы является выбор системы управ-
ления ключевыми носителями (Card 
Management System, CMS). 
Такие системы обеспечивают цен-
трализованное управление ключе-
выми носителями и хранящимися 
на них сертификатами на протяже-
нии всего их жизненного цикла, по-
зволяя учитывать и контролировать 
использование смарт-карт, автома-
тически выполнять выдачу, пере-
выпуск и отзыв цифровых сертифи-
катов, а также осуществлять аудит 
событий системы.
Система управления ключевыми 
носителями должна легко интегри-
роваться в IТ-инфраструктуру компа-
нии, поддерживать различные удо-
стоверяющие центры и ключевые 
носители. Желательна также воз-
можность интеграции CMS-системы 
с системой управления логическим 
доступом, что существенно упроща-
ет процедуры предоставления и по-
лучения доступа к данным.

Конечно, Indeed!
На российском рынке этим тре-
бованиям в достаточной мере со-
ответствует решение Indeed Card 
Management, разработанное компа-
нией Indeed ID и предназначенное 
для эффективного решения задач, 
связанных с применением инфра-
структуры открытых ключей в мас-
штабах предприятия.
Система позволяет управлять жиз-
ненным циклом ключевых носи-
телей и вести учет используемых 
СКЗИ, автоматизировать процессы 
управления сертификатами пользо-
вателей, выполнять резервное ко-
пирование ключевой информации, 
а также предоставляет сотрудникам 
механизм самообслуживания для 
оперативного решения основных 
задач использования ключевых но-
сителей и осуществляет журналиро-
вание и аудит действий администра-
торов и пользователей.
Ориентированная на работу с раз-
личными ключевыми носителями, 

данная система поддерживает ши-
рокий спектр смарт-карт и USB-клю-
чей различных производителей, 
позволяя при этом использовать 
любые их сочетания в рамках одной 
инфраструктуры. Благодаря этому 
можно свободно выбирать модели 
ключевых носителей, оптимально 
подходящих по стоимости и функ-
циональности для решаемых задач 
и условий работы компании (следу-
ет отметить, что не все CMS-систе-
мы, предлагаемые на рынке, предо-
ставляют такую возможность). 
Система поддерживает удостоверя-
ющие центры Microsoft CA, Крипто-
Про УЦ 1.5 и КриптоПро УЦ 2.0. 
Поэтому внедрение данной систе-
мы подходит для государственных 
учреждений, госструктур и ограни-
заций, тесно взаимодействующих 
с ними, а также для других инфра-
структур, где требуется ГОСТ-шифро-
вание.
Кроме того, система Indeed Card 
Management может быть интегриро-
вана с системами управления логи-
ческим доступом Indeed Enterprise 
Authentication и Indeed Enterprise 
SSO этого же разработчика, что по-
зволяет синхронизировать жизнен-
ные циклы смарт-карт и учетных 
данных пользователей. В момент 
выпуска ключевого носителя ад-
министратор имеет возможность 
сразу сконфигурировать SSO-про-
филь пользователя, благодаря чему 
сотрудник, получая ключ от адми-
нистратора, уже имеет все необхо-
димое для полноценной работы. В 
таком сценарии работы Indeed Card 
Management является единой точ-
кой предоставления доступа в сеть и 
приложения.
В завершение следует отметить, что 
помимо возможностей данная си-
стема отличается выгодной схемой 
бессрочного лицензирования, не 
требующей ежегодной оплаты ис-
пользования системы, и бесплатной 
поддержкой в течение года после 
покупки лицензий. 

В основе PKI лежит ас-
симметричное шифро-
вание, при котором для 
шифрования данных 
и/или проверки элек-
тронной подписи (ЭП) 
используется открытый 
ключ, передаваемый 
по открытому (незащи-
щенному) каналу.

Система управления 
ключевыми носите-
лями должна легко 
интегрироваться в 
IТ-инфраструктуру 
компании, поддержи-
вать различные удо-
стоверяющие центры и 
ключевые носители.
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